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Schulerdaten schiitzen: Daten vor Ort statt in der Cloud

Schulen sind keine Datenlieferanten, Menschen keine Datensétze

Die produzierenden Unternehmen der Industrie 4.0 suchen derzeit nach Alter-
nativen flr die datenschluckenden Konzepte der Plattform-Anbieter (Stichwort
Edge Computing statt Cloud, d.h. Datenhaltung und -auswertung vor Ort). Bil-
dungspolitiker und -einrichtungen in Deutschland halten dagegen die zentral
gesteuerte Schulcloud nach wie vor fir die Lésung aller Bildungsprobleme.
Doch es gibt Alternativen zu dieser Big-Data-Anwendung, die fir Nutzer — Ler-
nende und Lehrende — weitgehend intransparent ist. Wie Modelle fir eine intel-
ligente, an Nutzerinteressen und Datenschutz ausgerichtete IT-Lésungen aus-
sehen kdnnen, zeigt dieser Beitrag.

Der Spion in der Tasche: Big Data und permanenter Riickkanal

Das Smartphone in der Hand, den Kopf geneigt, die Aufmerksambkeit auf das
Gerit in der Hand gerichtet — das scheint das Bild des Menschen zu Beginn des
21. Jahrhunderts zu sein. Wer dabei App, Web & Co. nur fiir Kommunikati-
onsmedien, wer Smartphones und Tablets nur fiir die zeitgemifle Weiterent-
wicklung von Unterhaltungselektronik hilt, denkt zu kurz. Das immer engere
Netz der digitalen Infrastrukeur hat als wesentliche Komponente einen perma-
nenten Riickkanal. Alles, was der Einzelne im Netz tut, wird in Datenbanken
gespeichert, mit Hilfe von komplexen Algorithmen ausgewertet und zu immer

genaueren, personalisierten Profilen und exakten Psychogrammen destilliert.

Da die meisten Nutzer nicht (mehr) zwischen beruflicher und privater Nut-
zung unterscheiden und oft die selben Gerite (Smartphone, Laptop, Tablet) be-
nutzen, lassen sich sowohl die berufliche wie die private Kommunikation und
das gesamte Verhalten im Netz erfassen. Uber Spitznamen (Nicknames), eMail-
Adressen, Bewegungsmuster oder charakeeristische Tastatureingaben werden
auch unterschiedliche Gerite und IP-Adressen einer konkreten Person zugeord-
net. Dirk Helbing, Mitglied des Schweizer Komitees zur Zukunft der Daten-
sicherheit und Professor fiir Informationstechnologie an der ETH Ziirich
warnt eindringlich vor dieser alltiglichen Datensammelwut von I'T-Monopolis-
ten und Staaten als Gefahr fiir die Demokratie. Was bei Huxleys ,,Brave New
World® und George Orwells ,,1984% noch als Warnung gedacht gewesen sei,
wiirde als Gebrauchsanleitung genutzt, um eine beingstigende Dystopie des
rund um die Uhr tiberwachten Menschen zu realisieren.

»,Google weils, was wir denken, Amazons Kindle Reader, was wir le-

sen; Youtube und die Spielkonsole wissen, was wir sehen; Siri und
Alexa lauschen unseren Gesprachen; Apple und IBM vermessen un-
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sere Gesundheit; der Roboterstaubsauger meldet die MalBe unserer
Wohnung; der Smart-TV beobachtet uns beim Fernsehen; Suchma-
schinen, Apps, Cookies und Browsererweiterungen werten unsere
Internetaktivitaten aus.

Und unser Auto ist ein Datenkrake. Facebook lenkt unsere Auf-
merksamkeit, beeinflusst unsere Gefuhle, Entscheidungen und Ver-
halten. Crystal Knows legt uns auf die Psycho-Couch und verrat je-
dem unser Personlichkeitsprofil. Acxiom verkauft Informationen zu
Zuckerkranken fur ein paar Cent, und Axon Global Cyber -
Lieblingspartner von Homeland Security - liest auf 64 000 Social-
Media-Plattformen mit. Whatsapp und Twitter sind nur zwei davon.
Und Facebook speichert, welche Pornos einer sieht. Das alles ist
schon Realitat. Im Uberwachungskapitalismus werden wir selber
zum Produkt.” (Helbing, 2018, 2)

Der Mensch wird selbst zum Datensatz und Muster. Das Freiheitsversprechen
des Web, wie es John Perry Barlow 1996 in seinem Cybermanifest formulierte,
war und bleibt Illusion. Aus der ,,Heile-Welt-Rhetorik® des globalen Dorfs und
dem Versprechen, einer besseren Welt durch Web und App ist ein zunehmend
vollstindiger Kontrollmechanismus durch wenige IT-Monopole und Big Data-
Analysen (neu: Data Sciences) geworden; ein Panoptikum im Sinne Benthams
(Chwalek, 2017, 5). Oder kurz: Digitalisierung ist das Synonym fiir Kontrolle.
Der Medienwissenschaftler Friedrich Kittler konstatierte bereits 1995:

»Die gute alte Zeit, in der jeder auf seinem Computer machen durf-

te, was er wollte, ist langst vorbei. Wir werden alle kontrolliert auf

unseren Maschinen, und je vernetzter die Maschinen werden, desto

strenger werden die Kontrollen und die Schutzmechanismen. Und

die Burokratien, die eingebaut sind. Das Netz wird auch bestenfalls

dieses Jahr noch frei sein, im nachsten Jahr gehort es wahrschein-

lich dem groRen Geld, und dann funktionieren die Kontrollen.” (Kitt-
ler 2002, S. 144).

Wihrend westliche Linder und ihre Biirger*innen derzeit noch der (vermeintli-
chen) Illusion des freien Netzes anhingen, gentigt ein Blick nach China, um zu
belegen, was man mit exakt diesen Netzwerktechnologien und Diensten bereits
heute machen kann: die vollstindige Uberwachung und Steuerung aller

Biirger*innen einer Stadt und ganzer Staaten. Citizen Scoring und Sozialpunk-

testand entscheiden iiber die eigenen Lebensbedingungen und die der Kinder.'

1 In China wurde 2017 ein Sozialpunktesystem (Citizen Scoring) eingefiihrt, mit dem er-
winschtes Verhalten belohnt, unerwiinschtes Verhalten sanktioniert wird. Durch die Or-
tung der digitalen Geréate, Gesichtserkennung u.a. werden Personen auch im &ffentli-
chen Raum getrackt und identifiziert. Der Punktestand bestimmt dariber, welchen Ar-
beitsplatz, welche Wohnung oder Urlaubsreise man bekommt oder auf welche Schule
die Kinder gehen diirfen etc. Autoritdre Staaten forcieren den Ausbau digitaler Netze, da
es kein anderes Instrument gibt, mit dem Blrger_Innen kleinteiliger Gberwacht und ge-
steuert werden kénnen als mit den sogenannten ,Social“ Media-Applikationen. In China
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Der Verlust der Kontrolle tiber die eigenen Daten, der Verzicht auf Privat-
sphire und die erzwungene Datenprostitution ist auch in sogenannten ,freien
Gesellschaften der Preis fiir Zugehorigkeit und Teilhabe an Online-Communi-
ties und deren Ritualen. Das Erzeugen von Gruppendruck ist laut Frank Rie-
ger, Internetaktivist und Sprecher des Chaos Computer Club (CCC), sogar die
»Kernkompetenz sozialer Netzwerke“. (Rieger, Datensatz, 2010, S. 33) Ethan
Zuckerman, Direktor des Civic Media Center am Massachusetts Institute of
Technology (MIT) formuliert unmissverstindlich: Datenmissbrauch sei kein
Fehler des Systems, sondern vorgesehen. (Moorstedt, 2018, 9) Das Sammeln
und Auswerten von immer mehr Nutzerdaten und das Erstellen von immer de-
taillierteren Profilen zur gezielten Beeinflussung der Nutzer ist schlief3lich das
Grundprinzip von Big Data. Sammelt Daten, sammelt mehr Daten. Selbst Ap-
ple-Chef Tim Cook kritisiert mittlerweile:

»Die Fahigkeit von jemandem zu wissen, was du gesucht hast (im
Internet) Uber Jahre hinweg, wer deine Kontakte sind, wer deren
Kontakte sind, Dinge, die du magst und nicht magst und jedes inti-

me Detail deines Lebens - von meinem persdnlichen Standpunkt
aus sollte das nicht existieren.“(Cook, 2018)

Das hindert Apple selbstredend nicht daran, selbst méglichst viele Nutzerdaten
in der Apple-Cloud zu speichern und auszuwerten. Daraus werden ebenfalls
Nutzerprofile, neue Angebote und Dienstleistungen generiert. Anders als z.B.
Facebook oder Google verkauft Apple diese Datensitze derzeit nicht. Doch fiir
die Nutzer ist ebenfalls intransparent, welche Daten und Profile von ihnen hin-

terlegt sind.

Datensammelstelle Cloud Computer

Die systembedingte kommerzielle Datensammelwut des Cloud Computing
hindert Befiirworter der Digitalisierung nicht daran, die Potentiale solcher
Datensammel-Systeme mit immer genaueren Nutzerprofilen und Psychogram-
men auch fiir Bildungseinrichtungen zu preisen — als sei das Messen, Quantifi-
zieren und Ranken von Lernleistungen das zentrale Ziel und Wesen von Schu-
len und Universititen. Wer glaubt, Bildungsprozesse durch immer mehr Tests
steuern und optimieren zu kénnen, fordert (neben der empirischen Bildungs-
forschung als derzeitiger Leitdisziplin anstelle der Pidagogik) ausschlieSlich die
kommerzielle Testindustrie samt testkompatibler Lernbulimie. Es hat sich im

Bildungssektor dafiir eine Industrie entwickelt (Stichwort: Global Education

heiBt die wichtigste App daflr ,WeChat"— und wird aktuell auch auf dem deutschen
Markt angeboten — als Feldversuch, um herauszufinden, ob die angeblich so daten-
schutzsensiblen Deutschen dieses Angebot nutzen bzw. welche inhaltlichen Angebote
gemacht werden missen, um die Datenschutzbedenken auBer Kraft zu setzen.
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Industries, GEI), die ihre Mirkte kommerzialisieren und mit Hilfe von Digital-
technik und Netzwerken weltweit standardisieren und automatisieren (wollen),
gemif$ der angelsichsisches Primisse der Privatisierung und Monetarisierung

von Bildungsmirkten.

Mainframe reloaded: Cloud Computing als Daten-Silos

Dabei sind nicht nur die Standardisierungsabsichten durch Medialisierung his-
torisch regelmiflig gescheitert (Pias, 2015). Die angeblich modernen Technolo-
gien sind ein Riickschritt in die Anfinge der Rechnersysteme. Das heutige
»Cloud Computing® ist im Kern nichts anderes als das GrofSrechner-Konzept
(Mainframes) der 1940er bis 1970er Jahre. Nur stehen die Server heute nicht
mehr lokal vor Ort im Unternehmen oder Universititen, sondern werden in
immer grofSeren, zentralisierten Serverfarmen, der sogenannten Cloud, ausge-
lagert.Der Vorteil fiir die Cloud-Anbieter ist der vereinfachte technische Sup-
ports durch die Zentralisierung und Vereinheitlichung der Infrastrukeur in we-
nigen Rechenzentren. Registrierte Nutzer konnen diese Serverfarmen tiber das
Internet und einen Browser ansteuern, um sich per Nutzerkennung und Pass-
wort einzuloggen. Vordergriindig ist das fiir Nutzer bequem, da Updates oder
z.B. die Datensicherung an den Cloudbetreiber delegiert werden kénnen. Es
wird erkauft mit der wieder vollstindigen Abhingigkeit der Nutzer vom
Cloudbetreiber. Datenhaltung wie -auswertung in solchen ,,Daten-Silos“ sind
fur die Nutzer intransparent. Der deutsche IT-Unternehmer Peter Ganten
nennt solche Plattformen , KI-Silos“ (Silos sogenannter Kiinstlicher Intelli-
genz). Die technischen Details der Schnittstelle (API: Application Pro-
gramming Interface) fithren hier zu weit, aber die Konsequenz, die Ganten for-
muliert, sollte nachdenklich machen:

»,Organisationen, die ihre Daten in die KI-Silos Ubertragen und dann

entsprechende APIs nutzen, schalten also ihre eigene Innovations-

fahigkeit in Bezug auf ihre selbst erzeugten Daten aus und machen

sich von den wirtschaftlichen und strategischen Uberlegungen der
Anbieter abhangig“(Knop 2018)

Wer seine Daten und den Zugriff darauf auslagert, iiberantwortet nicht nur sei-
ne Daten selbst, sondern auch das, was mit den Daten gemacht werden kann,
an den Cloud-Anbieter. Das Kapital solcher Datensammlungen sind nicht nur
konkrete Produktionsdaten oder Kommunikationsinhalte, sondern vor allem
die Meta-Daten und Verkniipfungen (Muster und Strukturen), die sich per Big

Data Analysis daraus ableiten lassen.
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Edge Computing statt Cloud: Daten vor Ort

In der produzierenden Industrie ist man sich dieser Abhingigkeit bewusst und
entwickelt bereits Gegenmodelle. Der Begriff dafiir ist Edge Computing und be-
deutet, dass Daten nur vor Ort erfasst und vor allem nur lokal ausgewertet wer-
den. Sensible Daten werden nicht in der Cloud gespeichert und bleiben so Be-
triebsgeheimnis. Gerade der Mittelstand weif}, dass Daten in der Cloud nicht
zu schiitzen sind und trennen daher 6ffentliche von interne Datenhaltung,

idealiter in getrennten Netzwerken.

Das ist vom Grundgedanken her auch eine Option fiir Lern-Sofware in Schu-
len, bei der sensible personenbezogene Daten wie Lernleistungen, Stressresis-
tenz, Fehlerquotient u.i. als psychometrische Merkmale gespeichert werden.
Durch eine rein lokale Datenhaltung und -auswertung am Rechnerarbeitsplatz
wird ein direktes Feedback fiir Schiiler bzw. Studierende méglich, ohne solche
Daten ins Netz zu transferieren. Der zweite Aspekt schliefSt direke an: Das Lo-
schen dieser Prozessdaten nach den Arbeitssitzungen. Aufgabe von Schulen und
Hochschulen ist es nicht, Daten von Schiiler*innen zu sammeln, um daraus
Lern- und Personlichkeitsprofile zu gewinnen oder Menschen nach ihren Lern-
leistungen zu bewerten. Das ist technisch méglich ist und wird in Unterneh-
men bereits fiir die Personalfithrung und Personalentscheidungen eingesetzt.
Heinz-Peter Holling und Peter Wedde haben Beispiele dafiir in ihrer Studie
»Vermessung der Belegschaft” fiir die Hans Bockler-Stiftung recherchiert.
(Wedde, Holler 2018). Die dort aufgezeigten Methoden der Auswertung sind
zwar nach europiischen Richtlinien nicht zulissig, doch die Praxis zeigt, dass
einmal erhobene Daten auch rechtswidrig ausgewertet werden. Schutz bieten
nur klare juristische Regeln — sowie deren konsequente Kontrolle. Das verhin-
dert dann zwar die Geschiftsmodelle, die auf personenebezogenen Daten beru-

hen, aber das ist kein pidagogisches Problem.

Die Schulcoud als Datensilo

Eine Schulcloud ist ein Daten-Silo, wie es Ganten beschreibt. Sie bietet als ge-
schlossenes Netzwerk die Funktionen von Google (Recherche), Facebook
(Kommunikation) und Amazon (Konsum), mit integriertem Cambridge Ana-
lytica (CA) zur exakten Profilierung (Personalisierung der Daten). Typische

Funktionen der Schulcloud sind:

* Lehrkrifte und Schiiler*innen richten sich personliche Accounts ein,
konnen unterschiedliche Arbeits- und Lerngruppen griinden und bil-
den, geschlossene und auch 6ffentliche Bereiche einrichten wie bei So-

cial Media Applikationen (Facebook, WhatsApp & Co.);
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*  Nutzer mit Zugangsdaten (Account) kdnnen Material fiir ihre
Klasse/Gruppe hoch- und herunterladen oder fiir die gesamte Commu-
nity freigeben sowie im gesamten Bestand der (freigegebenen) Lehrma-
terialien suchen; wie bei Google ist das Zustandekommen der Ergebnis-
liste fiir die Nutzer intransparent, die Suchalgorithmen werden nicht
publiziert, nur der Anbieter kennt i.d.R. Algorithmen, Parameter und

Bewertungskriterien;

¢ ein Teil der Angebote diirfte durch die beabsichtigte Offnung fiir priva-
te Lehrmittelanbieter kostenpflichtig werden (gegen Daten und/oder
Geld). So entsteht ein offener Marktplatz fiir Lehrinhalte, Hausaufga-
ben und deren Losungen, Hausarbeiten, Referate etc. wie bei eBay oder
Amazon unter dem Label ,,Open Education Resources (OER), wobei

darunter viele kommerzielle Angebote sein werden;

* alle Angebote sind personalisiert, weil nur so das ,,optimale Angebot*
fiir den/die Einzelne(n) berechnet werden kann. (,Individualisieren®
kann ein Algorithmus nicht, nur Personen, Lernleistungen und typi-
sche Verhaltensmuster identifizieren, nach denen die Lehrangebote zu-

sammengestellt werden)

Die Philosophie solcher Daten-Silos ist die gleiche wie bei allen anderen Netz-
werkanwendungen. Je mehr Nutzer sich beteiligen, desto besser. Je mehr Daten
tiber jeden einzelnen Nutzer bekannt sind, desto , passgenauer® die Angebote.
Schulen sind ein grofSer Marke, bei dem zuverlissig neue ,Kunden® heran-

wachsen. Google (Google Classroom: https://edu.google.com/) und Apple (Ap-

ple Education; https://www.apple.com/de/education/) bieten fiir Schulen daher

bereits heute Komplettpakete an: Hardware, Software, curriculare Inhalte als
Cloudlésungen samt Finanzierung und Lehrerfortbildung. Die Mirkte und
Marktteilnehmer (Schiller*innen, Eltern, Lehrkrifte) und Angebote werden ak-

tuell durchgetestet und verteilt.

Ein Berliner Schulcloud-Pilotprojekt

In Deutschland entwickelt das Hasso-Plattner-Institut (HPI, Berlin) in Koope-
ration mit dem nationalen Excellence-Schulnetzwerk MINT-EC und mit 1,5
Millionen Euro geférdert vom Wissenschaftsministerium (BMBF) eine

Schulcloud (https://hpi.de/open-campus/hpi-initiativen/schul-cloud/). Im De-

zember 2017 wurde ein Demo-Zugang fiir das Pilotprojeke freigeschaltet.
(https://schul-cloud.org/). Spannender als das, was das HPI zur Freischaltung
der Schulcloud verdffentlichte, ist das, was HPI-Chef Christoph Meinel im
April 2017 im Wirtschaftsteil der FAZ vorab publizierte. Unter dem Titel

prof. dr. phil. ralf lankau, grafik.werkstatt, fakultaet m+i, hs offenburg, badstr. 24, 77652 og


https://edu.google.com/
https://schul-cloud.org/
https://hpi.de/open-campus/hpi-initiativen/schul-cloud/
https://www.apple.com/de/education/

Schiilerdaten schitzen: Daten vor Ort statt in der Cloud 7120

,Eine Vision fur die Zukunft digitaler Bildung beschreibt er sein Ideal einer
optimal funktionierenden Schul- als Bildungscloud, die mit Bildungsatlas und
Bildungsbuddy die Menschen in ihren lebenslangen Aus- und Weiterbildungs-
prozessen erfasst und verdatet. Anhand dieser méglichst umfassend erhobenen
und ausgewerteten Datenprofile konnten jeweils passende Berufe, Studiengin-
ge und Weiterbildungsmaf§nahmen empfohlen werden. Die dafiir notwendigen
Parameter sind laut Meinel (alle Zitate Meinel, 2018):

Zentralisierung in kommerziellen Rechenzentren: ,Damit in jedem Unterrichts-
fach und von allen Schiilern digitale Lerninhalte gleichzeitig abgerufen werden
konnen, miissen die Rechner aus den Schulen. Die digitalen Lerninhalte miis-
sen in einer modernen Cloud-Architektur vorgehalten werden, die auf im Land
verteilten und professionell gewarteten Rechenzentren gehostet wird.“ Wer die
Cloud hostet, bleibt offen, ebenso die Kosten. Lehrkrifte wie Schiiler*innen lo-
cken sich mit einfachen Endgeriten (Tablets, Smartphones), Usernamen und

Passwort ein — und hingen buchstiblich im Netz der Cloud-Anbieter.

Zentralisierung als einheitliche Bundes-Schulcloud: ,Der Erfolg jeder Cloud-
Losung hingt davon ab, wie viele Nutzer sich beteiligen, wie gut die Internet-
anbindung und die Ausstattung mit mobilen Anzeigegeriten ist. Deshalb ist es
wichtig, die Cloud-Architektur nicht unnétig zu duplizieren oder zu vervielfil-
tigen, wie etwa durch eigene Clouds der Bundeslinder, grofler Stidte oder Un-
ternehmen.“ Netzwerke werden durch mehr Nutzer effizienter, daher sind
zentralisierte Strukturen wie bei Facebook oder Google ideal und sollen tiber-

nommen werden.

»Personalisierung durch Learning Analytics: ,Mit den Mitteln der Learning
Analytics konnen die digitalen Lernangebote auf der Basis des Nutzerverhaltens
gezielt weiterentwickelt und Lernen individueller und erfolgreicher gestaltet
werden.“ Was positiv klingt, bedeutet in der Praxis: Alle Aktionen der Lernen-
den werden aufgezeichnet und ausgewertet. Anhand dieser kleinteiligen Lern-
standsmessung und bekannter Muster anderer Lerner werden typische Lernpfa-
de berechnet. Das Ziel ist dabei vorgegeben, ,individuell“ sind die Anzahl der
Aufgaben und (Zwischen-)Ubungen. Was Data Analytics fiir den Bildungsbe-

reich konkret bedeutet, hat Dirk Ifenthaler (Universitit Mannheim) formuliert

(s.u.).

Verdatung von Bildungsbiographien und genereller Dataismus (Harari, 2017):
Durch den digitalen Lebenslauf wiirde die Wahl von Studien- oder Ausbil-
dungsrichtung vereinfacht und wire ,,nicht mehr von z. T. zufilligen Noten ab-
hingig, sondern von tatsichlicher, individueller Qualifikation®, sprich: von

Lernprogrammen, Lernstandsleistungen und Lernstandsmessungen.
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Entwertung staatlicher Schulabschliisse und Ersatz durch lebenslange Lernproto-
kolle der Cloudbetreiber: ,Jeder registrierte Nutzer kann dariiber hinaus ein
Lernprofil anlegen, das idealerweise ab der Schulzeit alle relevanten Ausbil-
dungsschritte registriert und den Status der Fortbildung nachvollzieht. Das Bil-
dungscloud-Lernprofil wiirde so zum personlichen Lebenslauf werden, der tiber
die individuellen Fihigkeiten und Kenntnisse punktgenaue Auskunft erteilt
und so die Bedeutung von weniger aussagekriftigen aggregierten Bewertungs-

systemen (z. B. Abiturnoten) abnimmce.*

Der lebenslange digitale Coach: Neben Schul- und Bildungscloud konnte ein
sogenannter ,,Bildungsbuddy“ Lernende bei der Wahl von weiterer Angeboten
unterstiitzen und ,,auf existierende Lerncommunities und Themenriume ver-
weisen, die fiir den aktuell erreichten Bildungsstand relevant sind.“ Beratung
und Angebote, implizierte Steuerung der Nutzer (Nudging) und Vermarktung
sind gar nicht mehr zu trennen, wobei Bildungsbuddy samt Bildungsatlas (eine
Ubersicht der Angebote) sowie die Entscheidungskriterien fiir das, was die

Nutzer lernen sollen, vor allem eines sind: intransparent.

Lernplattformen als Wachstumsmarkte

Die Privatisierung der Angebote und der Wettbewerb der (kommerziellen)
Lehrmittelanbieter gemidf$ der Anforderungen von Bildungsmirkten stehen bei

dieser Schulcloud als Pilotprojekt von Anfang an im Mittelpunkt:

"Die Schul-Cloud wird dazu beitragen, einen prosperierenden Bil-
dungsmarkt mit innovativen digitalen Bildungsprodukten zu eta-
blieren. (...) Private und institutionelle Anbieter von Inhalten kén-
nen diese Uber die Schul-Cloud anbieten. Die Angebote stehen al-
len Lehrkraften und Schulern zur Verfigung und missen sich im
Wettbewerb behaupten. Uber integrierte Evaluationsmechanismen
kédnnen die Lernprogramme bewertet und kommentiert werden, so-
dass diese bestandig weiterentwickelt werden kénnen."
(https://hpi.de/fileadmin/user_upload/hpi/dokumente/publikationen/
projekte/schul-cloud beschreibung website.pdf, S. 4)

Die Schulcloud als Instrument eines prosperierenden korrespondiert exakt
mit dem, was z.B. Bertelsmann (das Unternehmen, nicht die Stiftung, die wie
das HPI gemeinniitzig ist) unter ,Strategie/ Wachstumsplattformen® als Fir-
menphilosophie publiziert:

~.Dem Segment Bildung kommt im Rahmen der Wachstumsstrate-
gie von Bertelsmann eine besondere Bedeutung zu. Es wird in den
kommenden Jahren - neben den klassischen Bereichen Medien und

Dienstleistungen - zu einer dritten tragenden Saule eines interna-
tionalen und wachstumsstarken Konzern-Portfolios ausgebaut.”

(https://www.bertelsmann.de/strategie/wachstumsplattformen/)
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Der ebenfalls dort zu lesende Satz, dass die Digitalisierung gleichzeitig dafiir
sorge, dass ,,Bildung auch online in guter Qualitit ausgeliefert werden® konne,
zeigt deutlich, aus welcher Perspektive und mit welchem Verstindnis Medien-
unternehmen wie I'T-Entwickler Schulcloud-Projekte konzipieren: als kommer-

zielles Produkt fiir prosperierende Mirkte.

Big Data fur Lernprozesse: Learning Analytics

Eine Vorstellung tiber die Reichweite solcher Datensammlungen von Cloudbe-
treibern sowie die Funktion von Learning Analytics in Bildungsprozessen bei
schreibt Dirk Ifenthaler, Professor fiir Technologiebasiertes Instruktionsdesign
an der Universitit Mannheim:
»Mithilfe von Learning Analytics kdnnen datenbasierte Ausklnfte
Uber das Lernverhalten, Lernaktivitaten und Einstellungen in Echt-
zeit wahrend des Lernprozesses erfasst und im weiteren Verlauf be-
ricksichtigt werden. Somit werden individuelle dynamische Curri-
cula und Echtzeit-Feedback méglich. Durch die umfassende Analy-
se des Lernkontexts kdnnen die Bedarfe der Lernenden frihzeitig
erkannt und individuell auf sie reagiert werden. In die Analyse wer-

den im Idealfall auf Ebene der Lernenden folgende Daten mit ein-
bezogen:

+ Merkmale der Lernenden: Interesse, Vorwissen, akademische
Leistungen, Ergebnisse standardisierter Tests, Kompetenzni-
veau, soziodemografische Daten;

+ Soziales Umfeld: Personliches Netzwerk, Interaktionen, Prafe-
renzen hinsichtlich sozialer Medien;

+ Externe Daten: Aktuelle Geschehnisse, Ortsangaben, Emotio-
nen, Motivation.” (Ifenthaler, 2016, 179)

Mit Learning Analytics werden komplette Lern- und Personlichkeitsprofile er-
stellt und das gesamte soziokulturelle Umfeld genauso ausgewertet wie psycho-
soziale Merkmale der Lernenden (Aufmerksamkeitsspanne, Stressresistenz, Fle-
xibilitit usw.) Diese Profile sind potentiell derart umfangreich, dass das in-
formationelle Selbstbestimmungsrecht der Lernenden gar nicht mehr gewihr-
leistet werden kann, sollten derart persénliche Daten zuginglich werden

und/oder vermarktet (oder die Datenbanken gehackt) werden.

Wihrend Ifenthaler seine Versuche mit freiwilligen Probanden (Studierende)
macht, werden in Schulen beim Einsatz entsprechender Auswertungssoftware
Daten von Minderjahrigen, also Schutzbefohlenen, erhoben. Wihrend das Tra-
cken und Auswerten von Daten an und zwischen Schulen in den USA verbo-
ten ist (siche COPPA: Childrens Online Privacy Property Act), sollen die Schu-
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len mit Daten von 11 Millionen Schiiler*innen bundesweit an eine (moglichst
zentralisierte) Schul-Cloud angeschlossen werden? Am besten noch mit Tablets,
fiir die es nur Betriebssysteme amerikanischer Anbieter gibt (wahlweise Google
Android, Apple Mac OS oder Microsoft Windows), die allesamt Daten in ihre
eigenen Clouds in den USA ibertragen? Amerikanische I'T-Monopole konnen
so ungehindert auswerten, was europiische Kinder und Jugendliche an diesen

Geriten in der Schule und im Netz tun?

Das ist nicht nur jetzt schon ein massiver Eingriff in Bildungs- und Erwerbs-

biographien. Ab 25. Mai 2018 ist es nach der neuen europiischen Daten-

schutz-Grundverordnung DSGVO (https://dsgvo-gesetz.de/) dariiber hinaus
gar nicht mehr zulissig, weil z.B. Lehrkrifte und Schiiler dem Speichern zu-
stimmen miissten (Art. 7). Rechtsverbindlich zustimmen kénnten aber selbst
Erwachsene nur, falls die Anbieter vorher offen legen wiirden, was sie mit den
Daten genau machen werden. Das ist nicht der Fall, kontrollierbar wiire es oh-
nehin nicht. Bei der Befragung durch den amerikanischen Kongress musste so-
gar Marc Zuckerberg (Facebook) zugeben, dass selbst er nicht weifs, was Fir-
men wie Cambridge Analytica mit den Nutzerdaten machen.

~Auf den Punkt gebracht hat das der Datenschitzer Max Schrems,

der sich seit 2011 mit Facebook herumschlagt: "Wenn nicht mal

Zuckerberg selbst Uber die Tracking-Praktiken Bescheid weilR",

schrieb er in einem Tweet, "wie kann dann irgendein Nutzer seine
Zustimmung dazu geben?"" (Moorstedt, 2018b, 9)

Damit ist die Zustimmung rechtlich schon aus Prinzip nicht méglich. Wer
sich weiter vergegenwirtigt, dass Daten im heute iiblichen Marketingslang an-
geblich das ,OlI“ (wahlweise Gold) des 21. Jh. seien?, wird kaum darauf ver-
trauen, dass solche Datensitze nicht kommerzialisiert wiirden, auch gegen gel-
tendes Recht. Oder gehackt, wie im Mirz 2018 150 Millionen Nutzerkonten
der Fitness-App von Under Armour. Oder die 87 Millionen Facebook-Nutzer-
konten, die Cambridge Analytica im US-Wahlkampfs benutzt hat, obwohl nur
270.000 Nutzer eine App heruntergeladen hatten, aber diese App die komplet-
ten Adressbiicher und Kontakte ausgelesen und an den Anbieter der App iiber-

spielt hat. Neue Hacks gibt es beinahe im Wochenrhythmus. ..

2 Die Metaphern Ol oder Gold sind inhaltlich und metaphorisch falsch, weil beides endli-
che Ressourcen sind. Daten hingegen werden nicht nur in immer gréBerem Umfang pro-
duziert, sondern kénnen verlustfrei vervielfaltigt werden. ,Es wére zu wiinschen, die un-
tote Ol-Metapher besser nicht mehr zu nutzen. Denn der wie aus der Mottenkiste eines
gelangweilten PR-Beraters entwichene Vergleich hinkt so sehr, dass man kaum weif3,
wo man beim Dekonstruieren anfangen soll. Wahrscheinlich ist es noch am effizientes-
ten, diejenigen, die den Vergleich zum Ol ziehen, darauf hinzuweisen, dass Daten in je-
der Hinsicht eine sich vermehrende Ressource sind.” (Kurz, Semsrott, 2018)
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Auch eine vermeintliche Anonymisierung der Datensitze bleibt wirkungslos.
Wer mit Forensikern spricht, lernt: Es ist nur eine Frage des Aufwands, anony-
misierte Datensitze zu re-personalisieren. Wer den IVBB-Hack (Informations-
verbund Berlin-Bonn) verfolgt hat, also das Eindringen von Hackern in das
bundesweit angeblich am besten und mehrfach geschiitzte Datennetz des
Bundes, wird alle Versprechungen zu Datenschutz und Netzsicherheit relativie-
ren. Es gibt keine Datensicherheit im Netz, allenfalls unterschiedlich hohen
Aufwand, um an die Daten zu kommen. Das IVBB hatte den Hack tibrigens
selbst gar nicht bemerkt, sondern wurde erst ein dreiviertel Jahr spater durch
einen befreundeten Geheimdienst darauf aufmerksam gemacht. Fakt ist: Daten

im Netz sind per se nicht zu sichern. Aber fiir die Schulcloud gilt das nicht?

Alternativen: Was tun?

Der erste und wichtigste Punkt ist die Besinnung auf die notwendige Autono-
mie des Individuums (Lankau, 2018a) und die Vernunft des Einzelnen. Dafiir
muss man die digitale Brille abnehmen und wieder mit eigenen Augen in die
Welt schauen — statt auf Bildschirme zu starren und die von Algorithmen nach
unbekannten Kriterien angezeigten Inhalte zu konsumieren. Der erste Satz lau-
tet schlicht: Haben Sie Mut.

"Lassen Sie sich nicht einschichtern von Menschen, die be-

haupten, Kinder wirden etwas verpassen oder auf das Computer-

zeitalter schlecht vorbereitet sein, wenn sie nicht von klein auf mit

dem Computer in Kontakt kdmen. Die Menschen, die solches be-

haupten, wollen ihnen unweigerlich etwas verkaufen." (Armstrong;
Casement, 2017, 19)

»Haben Sie Mut® ist nicht zufillig eines der bekanntesten Kantschen Imperati-
ve. ,,“Sapere aude! Habe Mut, dich deines eigenen Verstandes zu bedienen! ist
also der Wahlspruch der Aufklirung.“ (Kant, 1784). Statt der Digitalpropagan-
da der Anbieter und ihrer Adlaten zu glauben, sollten Sie auf das Wissen und
die Erfahrung von mehr als 2500 Jahren Unterricht, Lehre und Lernen vertrau-
en, von der platonischen Akademie bis zu heutigen (Hoch-)Schulen. Die lang-
samen Entwicklungszyklen des Menschen und seiner Lernprozesse korrespon-
diert nicht mit den hektischen Update-Zyklen digitaler Angebote. Bezeichnen-
derweise sind es viele High-Tech-Eltern aus dem Valley, die ihre Kinder in
Montessori-Kindergirten und computerfreie Schulen schicken. Der Marke-
ting-Professor Adam Alter (New York University) schreibt dazu:

»ES gibt eine Schule im Silicon Valley, die keine Technologie er-

laubt. Sie heillit Waldorfschule und es ist faszinierend, denn die

Schule hat keine Computer, keine iPads, keine iPhones. Sie versu-
chen, die Technik insgesamt zu minimieren und so genieRen die
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Leute viel Zeit von Angesicht zu Angesicht, sie gehen viel nach
drauBen. Was an dieser Schule interessant ist: 75% der Schuler/in-
nen sind Kinder von Silicon Valley Tech-Managern, was auffallig ist.
Das sind Leute, die 6ffentlich Gber die Wunder der von ihnen pro-
duzierten Produkte sprechen und gleichzeitig in ihrer ganzen Weis-
heit entscheiden, dass ihre Kinder nicht in eine Schule gehdren, die
dieselbe Technologie verwendet.” (Alten, 2017)

Das ist kein Plidoyer fiir Privat- oder Waldorfschulen, sondern einer von vielen
Hinweisen darauf, dass bekannt ist, dass I'T in Schulen mehr schadet als nutzt,
wie es im Februar 2018 eine McKinsey-Studie® nahelegt und selbst OECD-
Chef Andreas Schleicher auf einer Konferenz in Australien 2016 konstatierte.
(Schleicher, 2016; siche auch Bagshaw, 2017; Lankau, 2017b, 14; Lankau
2018b, 78, Kaube 2018)

Schleichers Dreischritt

Zunichst beschrieb Schleicher die vermeintlich positiven Potentiale digitaler
Medien und der entsprechenden Lehr- und Lernformen, die sich Medienpida-
gogen und Programmierer iiberlegt hatten. Dann konstatierte er ihr regelmifii-
ges Scheitern in der Praxis. Das korrespondiert mit PISA- wie Hattie-Studie
und aktuellen Publikationen (Schulmeister, Lovisvcach, 2018). Als Digitaltech-
nik-Befiirworter muss Schleicher aber sofort relativieren. Das liege nur daran,
dass diese Technologien noch nicht optimal auf die Bediirfnisse der Schule ab-
gestimmt seien. (... because we have not succeded in integrating well.") Es
miissten daher lediglich die technischen Systeme optimiert und an Schulen an-
gepasst werden, um zwei kontrire Welten zu verbinden. (, There is a lot to do
to bring these worlds together, the world of technology, the world of educati-
on.“). Er verkennt, dass der fehlende Nutzen der Digitaltechnik in Schulen we-
niger technische als vielmehr grundsitzlich menschliche, pidagogische und
(lern-)psychologische Ursachen hat. Lernen ist kein technischer Prozess. Sinn-
voller wire zu schlussfolgern: Digital- als Automatisierungstechnik zur Standar-
disierung der Produktion von normierten Ergebnissen (Stichwort ,Bildung
4.0 in Analogie zu ,Industrie 4.0, der menschenleeren Fabrik und vollauto-
matisierter Produktion von Giitern) ist fiir den Kontext Lehre, Lernen und Un-
terricht ungeeignet. Bildungseinrichtungen sind keine Produktionsstitten, Leh-
ren und Lernen keine Produktion, Absolventen sind kein Produkt. Daraus wer-

den drei Thesen abgeleitet und um ein Paradox erginzt.

3 Laptops und Tablets in der Schule mindern den Lerneffekt:
https://computerwelt.at/news/schul-laptops-und-tablets-mindern-den-lerneffekt/ und

http://www.infoticker.ch/news/artikel/laptops-und-tablets-in-der-schule-mindern-den-
lerneffekt-113973/ (24.4.2018)
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Drei Thesen und ein Paradox

1. Digitaltechnik als Technik der Gegenaufkldrung

Digitaltechnik, wie sie derzeit aus dem Silicon Valley kommt und z.T. von
deutschen Unternehmen adaptiert wird, ist Technik der Gegenaufklirung. Es
werden immense Daten ohne (EU-taugliche) Rechtsgrundlage erhoben und
nach fiir User nicht bekannten Kriterien ausgewertet. Mit den Modellen der
Kybernetik und den Methoden von Big Data Analysis bzw. neu: Data Sciences
(Stichworte: Deep Learning, Machine Learning, sog. Kiinstliche Intelligenz,
KI) werden immer komplexere, intransparente Systeme fiir alle Lebensbereiche
geschaffen. Das Ziel ist, sowohl ganze Gesellschaften zu steuern (Stichwort
»Governance®) wie jeden einzelnen Menschen (Stichwort ,Nudging“: Algorith-
men und synthetische Computerstimme als Personal Coach). Der Mensch soll
tun, was technische Systeme ihm sagen. Das ist weder demokratisch noch hu-
man und widerspricht dem emanzipatorischen Bildungsauftrag von Schulen

und Bildungseinrichtungen.

2. Lernen und Automatisieren widersprechen sich

Lernen ist ein individueller und sozialer Prozess. Am Computer lisst sich allen-
falls Bestandswissen vermitteln und priifen (Repetition). Es sind, ohne didak-
tische Einbindung in Prisenzveranstaltungen und begleitenden Diskurs, tech-
nische Systeme fiir das Pauken und Lernbulimie. Verstehensprozesse sind an
den Dialog und Diskurs gebunden. (Hoch-)Schulen miissen daher vermitteln,
was technische Systeme nie leisten werden: selbstindiges und selbstbestimmtes
Denken und Argumentieren, kreatives Handeln, Empathie, Riicksicht und So-
zialverhalten, Verantwortung. Nur im sozialen Miteinander konnen Menschen

diese Fihigkeiten lernen und entfalten.

3. Wir mUssen IT neu denken

Die derzeit eingesetzten I'T-Systeme sind nicht zukunftsfihig. Zugrunde liegen
Datensammel-Konzepte aus dem 20. Jahrhundert fiir Aufgaben des 21. Jahr-
hunderts. Statt der Zentralisierung von immer mehr Daten in homogenen
technischen Strukturen, die letztlich dem Mainframe-Konzept der 1950er Jahre
folgen (auch wenn es heute ,,Cloud Computing” heifit), miissen wir dezentrale,
auch technisch diversifizierte Systeme aufbauen. Lokalisierung und Verarbei-
tung vor Ort (Edge Computing), kombiniert mit Datensparsamkeit und dem
Loschen nicht mehr benétigter Daten sind erste Schritte. Der Grundsatz dabei

lautet: Datenschutz ist Grundrechteschutz.
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Zentralisierte Technikstrukturen hingegen sind anfillig fiir Angriffe und
einfach zentral zu hacken. Datenschutz (juristisch und technisch) als erstes Pri-
mat, dezentrale Datenhaltung, diversifizierte und inhomogene Systeme und vor
allem Datenhaltung und -auswertung vor Ort (Edge Computing) in Verbin-
dung mit Datensparsamkeit und der Datenhoheit bei den Nutzern— sind
zentrale Aspekte der I'T des 21. Jh. Informationstechnik muss wieder zum
Werkzeug des Menschen werden statt ihn aus der Cloud heraus algorithmisch

berechnet zu kontrollieren und zu steuern.

Das elLearning-Paradox

Dazu kommt das eLearning Paradox des ,automatisierten Beschulens: “Alles was
man am Rechner und mit Software lernen kann, um einen Job zu machen
kann auch ein Rechner ,lernen, um diesen Job zu machen.“(Lankau, 2017d)
Rechner und Software sind binire Systeme und konnen nur dualistisch agieren:
Null oder Eins (0/1). Beim Lernen mit dem Rechner kann nur auf richtig oder
falsch gepriift werden, nicht auf Verstindnis oder das Erkennen von Zu-
sammenhingen. Lernen am Rechner wird daher auf automatisiert Priifbares re-
duziert. Dieses ,, Wissen® konnen auch Maschinen speichern und automatisiert

anwenden, weil es regelbasiert und binir klassifiziert ist.

Perspektiv- als Paradigmenwechsel: Weder Lehrkrifte noch Schiilerinnen und
Schiiler sind Maschinen, Lernen ist kein automatisierbarer Prozess. Was Schu-
len und Bildungseinrichtungen brauchen, sind daher nicht primir Investitio-
nen in die jeweils aktuelle Computer- und Medientechnik, sondern einen
grundlegenden Perspektivwechsel. Statt den Einsatz von Medientechnik im
Unterricht von I'T-Konzernen und ihren Lobbyisten konzipieren zu lassen und
sich deren Interessen unterzuordnen, miissen Unterricht, Lerninhalte und
Medieneinsatz wieder vom Menschen und den Vermittlungszielen aus gedacht
werden. Verstehen lehren (Gruschka, 2011) ist die Primaraufgabe der Lehrkrif-
te. Dazu muss man unterrichten konnen und wollen. Dazu braucht man selbst
im Fach Informatik zunichst keine Computer oder Software, sondern ausgebil-
dete Lehrerinnen und Lehrer mit altersangemessenen didaktischen Konzepten.
Ein Beispiel ist CS Unplugged: Informatikunterricht ohne Rechner.

.Den Einstieg in die Informatik ohne Computer? Hort sich komisch
an, ist aber so! Denn fur die Informatik ist es erstmal viel wichtiger,
sich das richtige Denk-Werkzeug anzueignen, um dann auch pro-
grammieren zu kénnen. Mit > CS Unplugged« lernt ihr spielerisch
wichtige Grundlagen, Fragestellungen und Methoden der In-

formatik, ganz ohne Rechner und Software.”
(http://csunplugged.org/)
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Forderungen aus padagogischer Sicht

Denkwerkzeuge: Das ist es, was Schulen vermitteln miissen. Medien und
Medientechnik sind dabei mégliche Hilfsmittel im Unterricht, kein Selbst-
zweck. Die Frage ist nicht, was man mit der jeweils neuesten Geritegeneration
(Laptop, Tablet, demnichst VR-Brillen usw.) im Unterricht machen kann, son-
dern, was die einzelne Lehrkraft an medialer und/oder technischer Unterstiit-

zung im Unterricht fur ihre konkreten Ficher braucht.

Dafiir muss konkret an der einzelnen Schule nachgefragt werden, wo Bedarf
besteht an Personal und Lehrmitteln (analog und/oder digital), an Ausstattung
(Musikinstrumente, Unterrichtsmaterial, Sportgerite). Dazu muss man den
Dialog suchen statt Direktiven durchzugeben. Statt zentralisierter Zwangsdigi-
talisierung und Funfjahrespldnen aus Berlin muss die gezielte Férderung der
einzelnen Schule vor Ort als konkreter Einzelfall stehen. So vielfiltig wie die
Schulen vor Ort sind, so flexibel miissen finanzielle Fordermittel eingesetzt
werden konnen, statt sie an Digitalgerite und I'T-Dienstleistungen zu koppeln
wie im Digitalpakt#D. Man kann die 5 (heute noch 3,5) Milliarden Euro, die
laut Digitalpakt nur fir IT-Gerite und digitale Infrastruktur ausgegeben wer-
den diirfen (und nach zwei Jahren kostenpflichtig als Elektronikschrott ent-
sorgt werden miissen), versuchsweise mal in Musikinstrumente, Bithnenausstat-
tung fir Theaterbithnen, Biicher oder Bastelmaterial umrechnen. Da wiirde

mehr gelernt als an Bildschirmen...

Vor allem aber: Soziale Einrichtungen kann man nicht zentral steuern und
standardisieren — ohne Verlust des Sozialen. Sie funktionieren lokal und nur
durch die dort verantwortlich arbeitenden Menschen. Daraus ergeben sich

konkrete Forderungen an Schulen aus padagogischer Sicht:

* Keine Frithdigitalisierung: Kita und Grundschule miissen in der pida-
gogischen Arbeit bildschirmmedienfrei bleiben. Kinder miissen erst in

der realen Welt zu Hause sein, bevor sie virtuelle Scheinwelten erkun-

den. (Lembke, Leipner, 2015, 237; Teuchert-Noodt, 2017)

*  Medienmiindigkeit statt Medienbedienkompetenz: Ziel der Mediener-
ziechung ist Medienmiindigkeit. (Bleckmann, 2016) Das Ziel ist, dass
Kinder und Jugendliche selbst entscheiden konnen, welche Medien
und Gerite sie fiir welche Zwecke nutzen. Dafiir werden zuvor alle

Medien (analog wie digital) altersangemessen thematisiert und genutzt.

*  Lehrkrifte statt Lernbegleitern/Lerncoaches: Nur wer unterrichten
kann und will, sollte Lehrerin oder Lehrer werden konnen. Unterrich-

tet werden dabei Menschen und Fachinhalte, nicht Kompetenzen.
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* Alle Lehrkrifte werden im Einsatz von analogen und digitalen Medien
geschult, um selbst iiber deren Einsatz im Unterricht entscheiden zu
konnen. Zur Authentizitit der Lehrkraft zihlc auch die freie Medien-
wahl. Gesetzlich zugesichert ist ohnehin die freie Methodenwahl fiir

Lehrende wie die Lehrmittelfreiheit fiir Schiiler*innen.

* Stirkung der dsthetischen Ficher statt Reduktion auf MINT- oder Wi-
MINT-Ficher (MINT: Mathematik, Informatik, Naturwissenschaft,
Technik; WiMINT: plus Wirtschaft). Asthetische Erziehung (Musik,
Kunst, Tanz, Theater) muss den gleichen Stellenwert haben wie Mathe-
matik, technische Ficher und Sprachen. Nur ein breiter Ficherkanon
schafft ein breites Verstindnis von Welt. Nur so kénnen sich auch die

unterschiedlichen Begabungen und Neigungen entfalten.

*  Echte Kontrollgruppen: Bei allen Schulversuchen mit Digitaltechnik
miissen alternative-Treatment Kontrollgruppen fiir valide Wirkungsver-
gleiche eingebunden werden, um analoge und digitale Lehrmedien im
direkten Vergleich testen und bewerten zu konnen. (Bleckmann, 2016,
6) Die derzeitig einseitige Finanzierung von Pro-Digital-Projekten ist

wissenschaftlich nicht valide.

*  Generell keine Profilierung von Schiilern (kein Learning Analytics) und
keine Speicherung von Lernbiografien. Es diirfen fiir Minderjahrige
keine ,digitalen Zwillinge“ angelegt werden, die als Lern- und Person-
lichkeitsprofile iiber Fach-, Berufs- oder Studienwahlentscheiden. Das

entmiindigt und verhindert die informationelle Selbstbestimmung,.

* Keine Schul- und keine Bildungscloud: Statt immer mehr Daten von

jedem Einzelnen zu sammeln, miissen die Parameter gedndert werden:
o  Datensparsamkeit: (statt immer umfangreicherer Datensammlung);

©  Dezentralisierung der lokale Datenhaltung (Edge statt Cloud) statt

zentraler und monopolisierter Infrastrukeur;

©  Datenhoheit beim Nutzer: die Rechte an den Daten liegen bei den
Nutzern; wenn Unternehmen diese Daten nutzen wollen, miissen

sie anfragen und dafiir bezahlen;

o Recht auf Vergessen: Daten werden regelmifig geloscht, um keine
Datenschatten zu erzeugen, die den Lebensweg auch nachtriglich

beeinflussen kdonnen.

* Keine Zwangsdigitalisierung: Weder Lehrkrifte noch Schiilerinnen

oder Schiiler diirfen zur Nutzung und Anwendung von digitalen Geri-
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ten gezwungen werden. Kein Kind darf von Unterricht oder Lernpro-
zessen ausgeschlossen werden, weil es keine elektronischen Gerite hat

oder nutzen méchte.

Keine privaten Gerite in Schulen: Werden digitale Gerite in Schulen
genutzt, muss die Schule diese stellen und gemif$ pidagogischer Anfor-
derungen konfigurieren. Private Gerite (,,Bring Your Own Device®, auf
gut deutsch: ,,Begin Your Online Desaster) sind weder rechtlich noch
didaktisch sinnvoll, entsprechende Versuche gescheitert. (exemplarisch
Kammerl, 2016; Spitzer, 2017, 200)

o Rechtlich: Auf Privatgerite haben Lehrkrifte keinen Zugriff.

o Didaktisch: Eine inhomogene technische Infrastruktur erlaubt kei-
nen strukturierten Unterricht und gemeinsame Aufgaben. Unter-
richt kann aber nicht an privat vorhandenen Geriten und deren

kleinstem gemeinsamen Nenner ausgerichtet werden. (Kammerl,
2016; Lankau 2017¢)

Kabel und VLC statt WLAN: Es ist pidagogisch weder notwendig
noch sinnvoll, die gesamte Schule ans Netz zu bringen. Stattdessen soll-
te ein kabelgebundenes Netz in den Riumen realisiert werden, in denen
der Netzzugang pidagogisch und inhaltdich sinnvoll und nétig ist. Das
lasst sich kabelgebunden und strahlungsarm per Visible Light Commu-

nication (VLC) realisieren.

Dazu kommen grundsitzliche technische Uberlegungen:

Intranet (lokale Datenhaltung) statt Internet fiir Schulen;
Verschliisselung aller Daten und Verbindungen (VPN);
Unix/Linux als Betriebssystem statt Android, Mac OS oder Windows;

grundsitzlicher Einsatz von Open Source Software statt kommerzieller

Software und lokale Installation statt Software-Leasing in der Cloud;

generelle Forderung nach offenem Sourcecode, transparenten Algorith-

men, Dokumentationspflicht fiir Strukturen und Funktionen u.v.m..

Aufforderung zum Querdenken

Das sind erste Anregungen fiir einen konstruktiven Diskurs, die in Zusammen-

arbeit mit Lehrerinnen und Lehrern, (Medien-)Pidagogen, Psychologen, In-

formatikern, Datenschiitzern, und Juristen weiter ausgearbeitet werden miissen.

Aber der Grundgedanke ist: Wir kénnen eine andere technische Infrastrukeur
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entwickeln und die Hoheit tiber die technische Infrastruktur und unsere Daten
zuriickgewinnen. Wer sich gegen die derzeit praktizierte Digitalisierung durch
Monopole stellt, ist dabei nicht riickwirtsgewandt, sondern im Gegenteil: Mo-
dern. Avantgarde sogar. Nach der Digitaleuphorie kommt die Erniichterung
und Kinder werden wieder unterrichtet werden wie gewohnt. Denn der
Mensch lernt heute nicht anders als vor 100 oder 500 Jahren — wenn man ihn
lisst. Die physische und entwicklungspsychologischen Entwicklung der Men-
schen verindert sich in Jahrzehntausenden. Digitaltechnik gibt es nicht einmal
hundert Jahre. Eltern, Pidagogen und Bildungspolitiker sind daher gut beraten,
sich der permanenten Beschleunigungs-Manie und Technikeuphorie zu entzie-
hen und ihren Kinder Freiriume zur natiirlichen Entwicklung zu sichern:
»Gerade in einer Welt mit hoher Innovationsgeschwindigkeit sind
alte Lebensformen am wenigsten veraltungsanfallig, weil sie schon
alt sind. (...) So sollte man sich beim modernen Dauerlauf Ge-
schichte - je schneller sein Tempo wird - unaufgeregt Gberholen
lassen und warten, bis der Wettlauf - von hinten Uberrundend -
wieder bei einem vorbeikommt; immer haufiger gilt man dann bei
jenen, die Uberhaupt mit Avantgarden rechnen, vortibergehend

wieder als Spitzengruppe: so wachst gerade durch Langsamkeit die
Chance, up to date zu sein.(Marquardt, 2003, 241)

Statt mit Schulclouds immer umfangreichere Daten-Silos anzulegen, sollten wir
uns besinnen, dass Schiiler*innen keine Datenspender, Schulen keine Daten-
sammelstellen fiir IT-Entwickler sind, sondern Orte der Emanzipation und der
nicht kontrollierten und vermessbaren Personlichkeitsbildung. Und fiir die auf
Daten fixierten empirischen Bildungsforscher, die ihre Erkenntnisse aus der Be-
schiftigung mit immer umfangreicheren Statistiken erhoffen statt aus der di-
rekten Arbeit mit Menschen, sei gesagt:

»,Nicht alles was zahlt kann man zahlen und nicht alles was man
zahlen kann zahlt.”“(Albert Einstein)
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